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1. Proc¢ si ovérovat informace

V dnesni dobé jsme diky volnému pfistupu k socialnim sitim obklopeni mnozstvim informaci, které jsme
schopni okamzité Sifit dal. Dokumenty na internetu rychle vznikaji a zanikaji, proto se také muize
jednoduSe stat, Ze narazime na informace, které nejsou pravdivé. | kdyZz se vzdy nemusi jednat o
zamérné Sifeni Izi ale napfiklad o Spatnou interpretaci udalosti, setkavame se rovnéz s cilenym Sifenim
dezinformaci &i tzv. hoaxu, které mohou mit riznou podobu (video, psany text, fotografie, apod.). At uz
je zamér autora pro jejich Sifeni jakykoliv, nesmime véfit vSemu, co je na socialnich sitich a pravdivost
informaci si musime ovérovat. Zvlasté pokud chceme predchazet negativnim dasledkim, které muize
mit Sifeni poplasnych zprav €i manipulace s vefejnym minénim.

2.Jak ovérit informace a data obecné

PFi ovéfovani informaci je nutna jista davka kritického mysleni. Proto je dulezité zamyslet se nad
nasledujicimi otazkami:

|. co je obsahem tvrzeni

Zakladem ovérovani informaci je vyhledavani souvisejicich skute€nosti podle klicovych slov. Pokud
napriklad nékdo tvrdi, ze Evropska komise zitra svévolné zakaze liskové ofechy, staCi dohledat, jak
probiha rozhodovani v EU, abychom zjistili, Ze je dana informace nevérohodna. Tvrzeni, Ze svét ovladaji
mimozems&tané Ize pravem dementovat bez dalSiho patrani. Pokud ¢lanek pfimo odkazuje na zdroj
tvrzeni, pro ovéfeni jeho pravdivosti vyuzivame kliCova slova pouZzita v plvodnim zdroji, na jejichz
zakladé |ze dohledat jiné ¢lanky potvrzujici/negujici danou udalost. Muze se stat, Ze je pluvodni zdroj
v cizim jazyce, v tom pfipadé CeStina nestaci. Je také tfeba zohlednit fakt, , Ze fada dezinformacnich
webU jednodus$e pretiskuji jeden od druhého. Neplati tedy, Ze na &im vice mistech na internetu informaci
najdete, tim se zvySuje jeji pravdivost. Vhodné je tak vyuZivat zavedena nikoliv alternativni média a také
informace instituci, k nimz se dany obsah vztahuije.

Il. kdo sdilel tvrzeni

Osoba, ktera informaci sdilela, ¢asto neni jejim autorem. . Je tedy potfeba dohledat pavodni zdroj, na
ktery by ¢lanek mél odkazovat, avSak ne vzdy se tak déje. Hledame podle klicovych slov z titulku, Uryvkud
z ¢lanku, apod.

lll. kdo je zdrojem tvrzeni

Je potfeba posoudit relevanci zdroju. Davéryhodnym zdrojem muzou byt oficialni vladni dokumenty,
davéryhodna a objektivni média, nezavisli zurnalisté, apod. Dlvéryhodné servery vétSinou zverejiuji
své cile, autory ¢lanku a zdroje informaci. V nékterych pfipadech je vhodné pfimo kontaktovat instituce
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Ci dotCené osoby a pozadat je o vyjadfeni. Tvrdi-li dany web, Ze je Barack Obama ve skuteCnosti
opiCakem, nelze jej povazovat za relevantni. Sledujte tak i dalSi ¢lanky na konkrétnim webu. Na misté
je i vyuziti databazi, které dezinformacni weby eviduji, napf. dezinformatori.cz nebo konspiratori.sk.

IVV. kde byl obsah vytvoren

Pokud autor pfiloZil k danému tvrzeni fotografie nebo video za u€elem podpory tvrzeni, je Zadouci vSimat
si detaill které by mohly prozradit, kde byl tento material pofizen a nasledné i to, zda je relevantni.
Takovym znakem muze byt nazev ulice, policejni sirény, dialekt, napisy kolem, apod. VSechny tyto
detaily pomahaji dohledat misto pofizeni dat. Youtube a nékteré video prehravace umoznuji zpomalit
zabér, aby bylo mozné zachytit tyto detaily. K ovéfeni lokace slouzi aplikace Wikimap (online mapa),
satelitni snimky na Google Earth a Panoramio (pfistupné i z Google Earth), jez by se mély shodovat.

V. kdy byl obsah vytvoren

Jednim z klic¢l mUze byt také poc€asi. Pokud nékdo tvrdi, Ze se dana udalost odehrala za slune¢ného
pocasi v Londyné rano dne 29. listopadu, Ize toto ovéfit pomoci dat z Wolframalpha.

v rw

VI. za jakym u€elem je urgité tvrzeni Sifeno

vzhledem k tomu, Ze se mnohé zpravy Casto Sifi dale ¢i jsou po néjaké dobé zamérné opétovné pouzity
v jiném kontextu, jednou z moznosti je zkusit informaci vyhledat na serverech http://www.hoax.cz,
http://myty.sk/, nebo http://manipulatori.cz/, které poskytuji databazi nékterych starSich hoaxu.
V anglickém jazyce tuto praci vykonavaji napfiklad weby http://www.hoaxbuster.com/,
http://www.snopes.com/ , http://hoaxes.org/ a dalsi.

3. Jak oveérit pravost fotografie

Ovéreni pravosti fotografie je pomérné snadné. Lze k nému pouzit aplikace https://images.google.com
nebo http://tineye.com/, které pracuji v ramci databazi, podle kterych naleznou stejné nebo podobné
obrazky vami zadanému. Pomoci téchto aplikaci Ize poznat, zda doty¢na osoba sdili fotografie stazené
z internetu.

Existuji dvé varianty, jak pfi ovéfovani pravosti fotografie postupovat — prvni moznosti je uloZit obrazek
do svého pocitace, nebo zkopirovat URL adresu odkazu do schranky (stisknutim Ctrl + C). Na strance
https://images.google.com dale kliknout na obrazek fotoaparatu (vyhledavani pomoci obrazku) a
zkopirovat URL adresu obrazku ze schranky (Ctrl + V), nebo jej nahrat z pocitace.


http://www.panoramio.com/
http://www.wolframalpha.com/examples/WeatherAndMeteorology.html
http://www.hoax.cz/
http://myty.sk/
http://manipulatori.cz/
http://www.hoaxbuster.com/
http://www.snopes.com/
http://hoaxes.org/
https://images.google.com/
http://tineye.com/
https://images.google.com/
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Oteviit odkaz na nové karté
Oteviit odkaz v novém okné

Oteviit odkaz v anonymnim okné

Ulozit odkaz jako...

Kopirovat adresu odkazu

Nechceme zpatky na Vychod. Nechceme, aby nas trojsti koné Ruske
Proto za vami prichazime s zadosti o podporu. Jsme ~ Oteviit obrazek na noveé karté
Ulozit obrazek jako...

= - Kopirovat obréazek
PODPORTE NAS A DOSTANETE
Kopirovat adresu obrazku

Vyhledat obrazek pomoci vyhledavaée Google

CO JE HROZBA?

Draslimiimat

A=)
Druhou moznosti je nahrani obrazku na serveru http://tineye.com/, kde je tfeba kliknout na ikonu Sipky
nahoru (viz obrazek nize), nebo vlozit adresu odkazu ze schranky (stisknutim Ctrl + V) do vyhledavaciho

pole. Firefox a Internet Explorer dokonce umozriuji stahnout plugin TinEye Image Search, kde kliknuti
pravym tlaCitkem mysSi nabidne moznost ovéfit obrazek.

@ TinEye PRODUCTS LABS  ABOUT

@

Download the TinEye extension for Chrome

%3 g wesen ] Result

Searched over 15.955 billion images in 1.1 seconds.

Zasah do digitalni fotografie Ize v elektronické podobé vétSinou poznat, jelikoz jednotlivé nastroje
pouzivané v programu Photoshop zanechavaji na originalni fotografii stopy. Poznat pravost digitalné
upravenych a zfalSovanych fotek Ize pomoci nastroje FotoForensics. Moderni technologie vsak
umoznuji vytvorit fotografie, u kterych nelze tyto zasahy poznat. Takové snimky vyzaduji hlubSi analyzu
a kritické mysleni, a i pfesto mnohdy nelze s jistotou urcit, zda se jedna o pravy snimek i falzifikat.

Jednodu$e Ize napfiklad srovnat satelitni snimky z ur€itého dne se satelitnimi snimky na serveru
https://www.google.com/earth/.


http://tineye.com/
http://tineye.com/plugin
http://fotoforensics.com/
https://www.google.com/earth/
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Rada digitalnich fotografii obsahuje soubor metadat zvanych EXIF, na zakladé kterych Ize identifikovat,
kdy a kde byl obrazek pofizen. Pokud obrazek EXIF neobsahuje nebo obsahuje jina metadata, fotografie
mohla byt upravena. Existuje spousta prohlize€u dat EXIF, pfikladem je http://exifdata.com/. EXIF vSak
muze byt i falzifikovan. Windows aplikace JPEGsnoop dokaze detekovat software, ktery byl pouzit k
manipulaci obrazu.

4. Jak oveérit video

Pfi ovéfovani videa se jiz Casto nestaCi podivat na datum a osobu, ktera vlozila video na YouTube,
protoze tvlrci dezinformaci ¢asto nahravaji sva videa opétovné. Proto organizace Amnesty International
zalozila novy web Citizens evidence lab pro sdileni osvéd¢enych postupl a technik pro ovéfovani
obsahu. S pomoci nastroje YouTube Data Viewer |ze extrahovat z YouTube videi skryté informace jako
je pfesné datum nahrani a vyhledani starSi verze zachycenim obrazu z videa. Podle obrazu pak Ize
vyhledat napfiklad pomoci serveru Google ¢i podle Youtube puvodni obsah. Jak na to?

1. Ulozite video pro jeho zachovani

2. Vlozite URL videa z Youtube do Youtube Data Viewer

3. Aplikace vam ukaZze informace o videu (viz. ilustracni obrazek nize)

4. Thumbnails zachyti snimek, na jehoz zakladé Ize pomoci http://tineye.com/ i
https://images.google.com dohledat starSi verze videa (!!! Pokud Thumbnails nenajde dalSi
,feverse image"“, neznamena to, ze se jedna o novou véc)

https://www.youtube.com/watch?v=Y8j3Ph6WRY Go Clear

nages Of Injured Syrian Boy Draws Attention | MSNBC
art breaking images of a Syrian boy have captured the world's attention, afte
ras rescued from rubble in Aleppo. MSNBC's Cal Perry reports. » Subscribe
3NBC: http://on.msnbc.com/SubscribeTomsnbc About: MSNBC is the premie
tination for in-depth analysis of daily headlines, insightful political commenta
informed perspectives. Reaching more than 95 million households worldwic
\BC offers a full schedule of live news coverage, political opinions and awar
nning documentary programming -- 24 hours a day, 7 days a week. Connec
/ith MSNBC Online Visit msnbec.com: http://on.msnbc.com/Readmsnbce Find
\BC on Facebook: http://on.msnbc.com/Likemsnbc Follow MSNBC on Twitt:
http://on.msnbc.com/Followmsnbc Follow MSNBC on Google+:
http://on.msnbc.com/Plusmsnbe Follow MSNBC on Instagram:
http://on.msnbc.com/Instamsnbe Follow MSNBC on Tumblr:
http://on.msnbc.com/LeanWithmsnbc Images Of Injured Syrian Boy Draws
Attention | MSNBC

10 ID: Y8j3Ph6WRYo
»ad Date (YYYY/MM/DD): 2016-08-18
>ad Time (UTC): 16:59:28 (convert to local time)

Thumbnails:

reverse image search

Pokud potfebujete ovéfit informace sdilené ve videu, vyuZzijte navod €. 1 ,Jak ovéfit informace a data
obecné*.


http://exifdata.com/
https://citizenevidence.org/
https://citizenevidence.org/2014/07/01/youtube-dataviewer/
http://www.amnestyusa.org/citizenevidence/
http://tineye.com/
https://images.google.com/
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http://www.stopfake.org/en/how-to-verify-youtube-videos/

https://www.bellingcat.com/

https://citizenevidence.org/2014/07/01/youtube-dataviewer/
http://blog.amnestyusa.org/africa/datnav-how-to-navigate-digital-data-in-human-rights-research/

http://www.rozhlas.cz/zpravy/evropa/_zprava/rusko-padelalo-satelitni-snimky-z-mista-havarie-mh17-
tvrdi-britsky-server-bellingcat--1496795

http://www.hatefree.cz/blo/hoaxy/1285-navod-hoaxy

http://mediahub.cz/komentare-35811/jak-si-overit-informace-na-internetu-prakticky-navod-pro-
odhaleni-hoaxu-Izi-a-nesmyslu-1057986

http://tineye.com/


http://www.stopfake.org/en/how-to-verify-youtube-videos/
https://www.bellingcat.com/
https://citizenevidence.org/2014/07/01/youtube-dataviewer/
http://blog.amnestyusa.org/africa/datnav-how-to-navigate-digital-data-in-human-rights-research/
http://www.rozhlas.cz/zpravy/evropa/_zprava/rusko-padelalo-satelitni-snimky-z-mista-havarie-mh17-tvrdi-britsky-server-bellingcat--1496795
http://www.rozhlas.cz/zpravy/evropa/_zprava/rusko-padelalo-satelitni-snimky-z-mista-havarie-mh17-tvrdi-britsky-server-bellingcat--1496795
http://www.hatefree.cz/blo/hoaxy/1285-navod-hoaxy
http://mediahub.cz/komentare-35811/jak-si-overit-informace-na-internetu-prakticky-navod-pro-odhaleni-hoaxu-lzi-a-nesmyslu-1057986
http://mediahub.cz/komentare-35811/jak-si-overit-informace-na-internetu-prakticky-navod-pro-odhaleni-hoaxu-lzi-a-nesmyslu-1057986
http://tineye.com/
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Libi se Vam, co délame?

Podpofite nas! Nase prace je mozna jen diky daram lidi, jako jste Vy.

Mduzete vyuzit tento formulaF: www.evropskehodnoty.cz/o-nas/dekujeme

Nebo muzete poslat svUj dar pfimo na transparentni uCet Evropskych hodnot:
2300405420/2010.

Vyberte si program, ktery chcete pfimo podporit:
* Analyticky tym - AT
* Iniciativa pro evropské hodnoty — IEH

*  Kremlin Watch - KW
* Program pro soudrznou spole¢nost — PSS

Nebo mlzete podpofit nasi praci obecné: Podporujeme Evropské hodnoty - PEH

Do zpravy pro pfijemce uvedte DAR_program + Vase jméno a pfijmeni a zaSlete nam
e-mail s Vasimi osobnimi Udaji pro potvrzeni o daru na: dary@evropskehodnoty.cz

© Evropské hodnoty z.s. 2016
Think-tank Evropské hodnoty je nevladni odborna instituce branici liberalni demokracii.

Nasi vizi je svobodné, bezpe&né a prosperujici Cesko ve stfedni Evropé, ktera je pevnou soudasti Zapadu.

Pomahame celit agresivnim rezimam, radikalizaci uvnitf spole€nosti, Sifeni autoritafskych tendenci a extrémistickych
ideologii v€etné islamismu.

Politikiim predkladame odborna doporuceni a systematicky sledujeme a hodnotime jejich praci. Za zakladni prvky

vysoké politické kultury povazujeme aktivni ob&any, zodpovédné politiky a soudrznou spole€nost, ktera sdili hodnoty
svobody a demokracie.

Od roku 2005 se jako nevladni neziskova organizace, ktera neni spojena s zadnou politickou stranou, vénujeme
vyzkumné a vzdélavaci ¢innosti. Vedle vydavani odbornych publikaci a komentafi pro média, pofadame konference,

seminare a Skoleni pro odbornou i Siri vefejnost. Na svych akcich zprostfedkovavame dialog mezi politiky, odborniky,
novinéfi, podnikateli i studenty.

THINK-TANK EVROPSKE HODNOTY
Vlkova 36, 130 00 Praha 3

info@evropskehodnoty.cz
www.evropskehodnoty.cz

facebook.com/Evropskehodnoty


http://www.evropskehodnoty.cz/o-nas/dekujeme
http://www.evropskehodnoty.cz/o-nas/dekujeme
mailto:dary@evropskehodnoty.cz

